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Geachte raad,
Bijgevoegd stuk wordt u ter kennisname toegezonden. 

Het betreft informatie waarvan het nuttig gevonden wordt dat u ervan op de hoogte bent, dan wel de toezending van een door het college of een lid van het college in commissie of raad toegezegd stuk. 

In tegenstelling tot het verstrekken van informatie via een raadsinformatiebrief is de raadsmemo niet vooraf in het college besproken en vastgesteld. Met het presidium is afgesproken dat informatie verstrekt via een raadsmemo wel als ingekomen stuk wordt geregistreerd, maar niet geagendeerd wordt voor een commissie- of raadsvergadering, tenzij een lid van een commissie of de raad hier via de griffier om verzoekt.

Geachte leden van de gemeenteraad, 

Naar aanleiding van de gestelde vragen over emailbeveiliging van de gemeente Alblasserdam ingediend door de CDA fractie op basis van een artikel in Binnenlands Bestuur, wordt in deze memo tot beantwoording over gegaan. 
1. Heeft Alblasserdam in het (recente) verleden te maken gehad met datalekken ? 
Zo ja, is dat dan gemeld aan de Autoriteit Persoonsgegevens ?

Ja, dat is het geval. Sinds 1 januari 2016 geldt de Meldplicht Datalekken. Sinds die tijd zijn twee informatiebeveiligingsincidenten ten aanzien van de gemeente Alblasserdam gemeld aan de Autoriteit Persoonsgegevens. De eerste melding in het tweede kwartaal van 2016 betrof een in het buitenland gestolen telefoon van een bestuurder. De tweede melding van afgelopen december was naar aanleiding van een incident dat momenteel nog wordt onderzocht bij een leverancier van SVHW (https://www.svhw.nl/2016/12/06/mogelijk-lek-persoonsgegevens/). Gezien het feit dat SVHW juridisch gezien de bewerker is voor enkele van de taken/processen van de gemeente Alblasserdam, is de formele datalekmelding (mede) door de gemeente Alblasserdam als eigenaar van de gegevens gedaan. 
2. Zijn er risico’s dat er privé-gegevens van Alblasserdamse burgers of bedrijven (bv. uit de Gemeentelijke Basis Administratie)  ‘op straat’ komen te liggen ?

Ja dergelijke risico's bestaan altijd. Informatiebeveiligingsmaatregelen om dergelijke risico's te minimaliseren zijn zowel technisch als organisatorisch van aard. 
Over de precieze stand van zaken omtrent informatiebeveiligingsmaatregelen die zijn of worden getroffen (voortvloeiend uit beleid) kan ik niet via dit kanaal met u communiceren. Dit vanwege het beveiligingsperspectief: bedrijfsvertrouwelijke informatie mag niet openbaar worden gemaakt, zeker niet indien dit het risico op een beveiligingsincident kan vergroten. Cybercriminelen willen natuurlijk graag weten welke concrete maatregelen wij tegen bepaalde risico's hebben genomen. 

Twee belangrijke speerpunten voor heel de Drechtsteden, die gaan helpen bij de vergroting van de informatiebeveiliging zijn: 

1. De invoering van de Baseline Informatiebeveiliging Nederlandse Gemeente (BIG).


Vanaf 2017 dienen alle gemeenten over dit onderwerp jaarlijks tegen dit normenkader

verantwoording af te leggen richting het Rijk, via de zogenaamde ENSIA (Eenduidige Normatiek Singel Information Audit). Die verantwoording komt in plaats van via de huidige gefragmenteerde verantwoordingsaanpak, met diverse (zelf-)audits op de BAG (Basisregistratie Adressen en Gebouwen), BRP (Basisregistratie Personen, vroeger GBA), DigiD, Suwinet, et cetera.

2. Sturen op complexiteitsreductie.

Veel informatiebeveiligingsmaatregelen zijn slechts effectief en efficiënt in te voeren indien de doelstellingen voor de consolidatie van de informatievoorziening en het applicatie- &processenlandschap en het hanteren van (vaak verplichte) standaarden serieus worden opgevolgd. De beheersingsinspanningen en -kosten voor de organisaties groeien immers exponentieel met het aantal (verschillende) componenten dat beheerst dient te worden.

Privacy

Via deze weg wil ik u tevens wijzen op privacy en de relatie die dat heeft met informatieveiligheid.

Privacy is eveneens geen nieuw onderwerp, maar sinds de Meldplicht Datalekken en de nieuwe

Europese Algemene Verordening Gegevensbescherming is een goede mate van informatiebeveiliging nog relevanter geworden om privacy te kunnen waarborgen. Door de meldplicht en de verordening is een groot financieel / juridisch risico ontstaan. Het juridische aspect zit in de aansprakelijkheid die uit de privacywetgeving voortvloeit. Het financiële aspect zit in de handhaving van de meldplicht door de Autoriteit Persoonsgegevens: de bestuurlijke geldboetes bij datalekken zijn sinds 1 januari 2016 namelijk verhoogd van € 4.500 naar € 820.000 of 10% van de omzet/budget van de gemeente voor het niet naleven van deze meldplicht of een bevel van de Autoriteit Persoonsgegevens. De hoogte van de bestuurlijke geldboete geldt overigens tot 25 mei 2018. Dan gaat deze verordening in en wordt de maximale boete wederom verhoogd naar € 20.000.000 respectievelijk 4% van de omzet.
3. Wat is de reden dat Alblasserdam haar emailbeveiliging nog niet op orde heeft? 
Het uitgangspunt is dat het SCD, en daarmee onder andere de gemeente Alblasserdam, aan alle voorgestelde standaarden dient en wil voldoen die door de Informatiebeveiligingsdienst (IBD) van de VNG op het gebied van email-beveiliging zijn voorgesteld.

De beveiliging van e-mail wordt niet enkel beveiligd door de in het artikel bedoelde emailauthenticatiemechanismen. Deze relatief nieuwe standaarden vormen slechts een gedeelte van de te nemen maatregelen. Het kan echter de nodige ellende voor burgers en medewerkers van de gemeente voorkomen. Tevens wordt de interne beheerlast verlegt van detectie (van phishing e-mails en virussen) naar preventie, doordat veel meer kwaadwillend verstuurde e-mails gericht kunnen worden tegengehouden.

Vanwege de complexiteit van e-mailbeveiliging en de hoge eisen die het SCD dient te stellen aan de beschikbaarheid van de digitale omgevingen, waaronder e-mail, is ervoor gekozen externe expertise in te schakelen om dit project in goede banen te leiden. De initiële planning was 31 december 2016, maar de beschikbaarheid van dergelijke specialisten is schaars en daardoor heeft het langer dan voorzien geduurd voordat een geschikte kandidaat is gevonden.

4. Wanneer denkt het college dat dit wel het geval is ?

Sinds 1 december 2016 is een externe projectleider met dit project van start gegaan. De eerste concrete verbeteringen worden eind januari 2017 gerealiseerd en eind maart 2017 is de verwachting dat dit project afgerond is. Vanaf dat moment zal het SCD, en daarmee onder andere de gemeente Alblasserdam, voldoen aan alle normen die genoemd staan in het artikel in Binnenlands Bestuur. Daarna kan Alblasserdam zich voegen bij de genoemde groep van 16 gemeenten, van de in de steekproef van 50 onderzochte gemeenten, die beschikken over al deze moderne e-mailstandaarden.

